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Rechtlicher Hintergrund: Warum Cookieless-Tracking?
= Aktuelle Anforderungen fur rechtskonformes Tracking

= Gestaltung und Folgen rechtskonformer Consent-Banner
= Bedingungen zum Verzicht auf Consent-Banner

Praktische Umsetzung: Moglichkeiten mit Cookieless-Tracking
= Optionen fur Consent-unabhangiges Tracking

= Automatische Kampagnensteuerung ohne Tracking-Pixel

= Customer Journey Tracking im Cookieless-Zeitalter
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Stimmungshbild

Wer ist genervt von Cookie-Bannern?

.' - Login | Registrieren | IEI
P\ WinFuture

Startseite Ticker Downloads Videos Forum Preisvergleich Mehr - 0 B

Internet Internet & Webdienste Google Maps Outlook.com Cloud Bing Dropbox Google Drive Wikileaks

Datum: Mittwoch, 25.07.2018 15:38 Uhr

Wussten wir schon immer: Cookie-Hinweise nerven die meisten Nut...

Elf von zehn Nutzern hassen Cookie-Hinweise.|Das ergab eine nicht wirk-

Mehr: Internet & Webdienste
4 lich reprasentative Umfrage im Umfeld der WinFuture-Redaktion. Eine

echte Umfrage des Branchenverbands Bitkom kam zu einem nicht ganz Autor:  Witold Pryjda
so eindeutigen, aber doch auch klaren &hnlichen Ergebnis: Cookie-Banner 44 Kommentare
nerven viele.

Machricht als E-Mail versenden
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Alle hassen sie: Cookie-Banner = rechtliche Einwilligungen! zwecklos?

Cookie Hint

SIXT DATENSCHUTZ-EINSTELLUNGEN

ARMEDANGELS nutzt Cookies und andere T ) ) o _ _ ) ) _ Akzeptieren & SchlieBen —>
COOk Seite sicher und zuverlassig anbieten, die Pe Machen Sie lhren Befuch bei SIXT pers_onllcherl_ Mit I.r.lrer_ Zustimmung kon_nen W|r. auf ihre
Nutzererfahrung einschlieBlich relevanter Interessen zugeschnittene Inhalte bereitstellen und fiir Sie passende Anzeigen bei uns und auf
Werbung sowohl auf unserer als auch auf Di Partnerseiten einblenden. In diesem Zusammenhang verwenden wir Technologien (z.B. Cockies) einer Zustim
Hierfur nutzen wir Informationen, einschlieBlic um Ihr Nutzungsverhalten zu analysieren und Profile mit Nutzungsgewohnheiten zu erstellen. Sie Loipen und Langlauf: Top 10 Langlauf-Regionen

Das C in CDU steht nicht fiir Cookies sowie zu Endgeraten. Mit Klick auf ,Ok, ve haben die Maglichkeit, dieser Verarbeitung zuzustimmen (Einverstanden’) oder sie abzulehnen kkies und andere | . . .
Verwendung von Cookies und anderen Teshn¢  (,Webseite eingeschrénkt nutzen'). Weitergehende Informationen und Einstellungsmaglichkeiten L messen und rell BCLLGEGITITEH
Darum liegt es an Dir, zu entscheiden, we Daten zu, einschlieBlich der Ubermittiung anun zum Widerruf Ihrer Einwilligung finden Sie in den Datenschutz- und Cookiehinweiser Diese Daten teile
s 5 Unsere Partner nutzen ebenfalls Cookies ul tr ei i ir mit Hi
Cookies Du zulisst. ar ern. Fir e!n optimales \.Nebang(.ebot erhlebeh W|lr mit Hilfe von
. ; : . Personalisierung, Messung und Analyse vc Cookies Nutzungsinformationen, die wir, die TravelTrex
Mit Deiner Entscheidung erméglichst Du un einverstanden bist, beschranken wir uns at EINVERSTANDEN CibH. aUCh it Unseren Parthern tallan. Dia Coakias sind
Inhalte und Anzeigen nicht nur fir Dich son ;:‘52:;0I\‘;Ji'::‘;ue::mflnr:?;l:?z;%';‘:‘;’;igz:Jl MR Rl entweder fiir die Seitenfunktion notwendig, oder dienen
auch fur andere zu personalisieren und Zug Mehr Informationt Nebseite eingeschrénkt nutzen Impressum Analyse- und Marketingzwecken. Mit einem Klick auf
- X Zustimmen akzeptieren Sie den Einsatz der nicht
- I -~ Personalisierte Anzeigen funktionsnotwendigen Cookies. Mochten Sie das nicht,
klicken Sie auf Ablehnen. Weitere Informationen zur

ersonalisierte Inhalte Cookienutzung und die Mdglichkeit zur Anderung Ihrer
Einstellungen finden Sie in unserem Cookie-Hinweis.

Diese Webseite verwendet Cookies.

Notwendig
IN nzeigenmessung, Inhaltemessur Informationen zum Verantwortlichen finden Sie in unserem
Wir verwenden Cookies und dhnliche Technologien (im Folgenden Cookies genannt) zur statistischen L 5 | A i
= mpressum. Informationen zu den Verarbeitungszwecken
Nutzungsanalyse, zur Optimierung dieser Seite, zur Anpassung der Inhalte an Ihre Nutzungsgewohnheiten Ielgruppen und Produktentwicklt mpressum : i 9
Praferenzen und fir passende Werbung auch auf Drittanbieterseiten (Retargeting). und Ihren Rechten finden Sie in unserer

Starilicridat d Abf Datenschutzerklarung.
. enaue Standortdaten un ra
Wir verwenden Cook :

Mit einem Klick auf ,,Alle Cookies zulassen™ akzeptieren Sie die Verarbeitung Ihrer Daten und die Weitergabe erateEigenSChaﬂen zur Identifiks
burch d‘e verwendu s Yo _

sicher, dass unsere \}
funktionieren. L:Jber fe Weitere Informationen finden Sie im /1 Impressum und in unseren 71 Datenschutzhinweisen. In diesen konnen

Cooklos zilaseen Sie die verwendeten Sie unter ,.Cookie-Einstellungen verwalten Ihre Auswahl jederzeit anpassen. AKZEPTIEREN & SCHLIESSEN

> Nur erforderliche Cookies zulassen

Statistiken

Q C

anpassen. Ihre Zustir
Cookies konnen Sie |

Auswahl erlauben OPTIONEN
‘ ‘ Zu den Cookie-Einstellungen ‘
Nur notwendige Cookies verwenden Datenschutz | Impressum
Anpassen Ablehnen
EINVERSTANDEN

27.01.2022 © Christian Bennefeld, datenschutz-zwecklos.de 4
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Klare Vorgaben der Aufsichtsbehé6rden

Quelle: https://edpb.europa.eu/sites/edpb/files/files/file1/edpb quidelines 202005 consent de.pdf

Lertlinien
&)

Leitlinien 05/2020 zur Einwilligung gemaR
Verordnung 2016/679

Version 1.1

angenommen am 4. Mai 2020
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zwecklos?

hilfe der K der angi Datenschutzaufsichtsbehorden

des Bundes und der Lander vom 20. Dezember 2021

(Stand: 20. Dezember 2021)

Orientierungshilfe der Aufsichtsbehorden

fiir Anbieter:innen von Telemedien
ab dem 1. Dezember 2021
(OH Telemedien 2021)

Quelle: hitps://www.datenschutzkonferenz-online.de/media/oh/20211220 oh telemedien.pdf

27.01.2022
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Wann man Einwilligungen benotigt

= DSGVO (seit 25.05.2018) = TTDSG (neu seit 01.12.21)

= Verarbeitung personenbezogener = §25: Einwilligungen sind notwendig, wenn

Daten bendtigt eine Rechtsgrundlage nicht erforderliche ,Cookies” 0.a.
- IP-Adresse des Besuchers ist bereits Technologien verwendet werden
personenbezogenes Datum (EuGH) = Fir Beurteilung der ,Erforderlichkeit” ist

= Alle Rechtsgrundlagen sind in die Nutzersicht mafl3geblich
Art. 6.1 zusammengefasst = Dies gilt auch fiir

= Eine mogliche Rechtsgrundlage ist die - JS-Fingerprinting u.a. invasive Verfahren
Einwilligung nach Art. 6.1 a) - sowohl 3@ als auch 1stParty Cookies

= An rechtlich wirksame Einwilligungen

_ = Cookie-Einwilligung notwendig bei
sind hohe Anforderungen gestellt

= Tag-Management, A/B Testing,
(Re-)Targeting, Affiliate-Marketing,
Tracking, ...

27.01.2022 © Christian Bennefeld, datenschutz-zwecklos.de 8



Wann man keine Einwilligungen bendtigt

= DSGVO
= Alternative Rechtsgrundlage zur
Einwilligung:
= Datenverarbeitung auf Basis von
Berechtigtem Interesse nach Art. 6.1 f)

= Hohe Anforderungen, das berechtigte
Interesse nachzuweisen

- ,Interessenabwagung” notwendig!

27.01.2022 © Christian Bennefeld, datenschutz-zwecklos.de
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Anforderungen fur Tracking unter ,,Berechtigtem Interesse” zwecklos?

Tracking ohne Einwilligung ist moglich, wenn alle Bedingungen erfllt sind:
1. Rechtlich gultiger Auftragsverarbeitungsvertrag wird mit Auftragsverarbeiter (AV) geschlossen
2. AV nutzt die gewonnenen Daten nicht flr eigene Zwecke

3. AV verknupft die Daten nicht Uber verschiedene Websites oder reichert sie an
= AV darf den betroffenen Nutzer nicht personlich identifizieren (das wéare eine illegale Datenverknipfung)

AV bietet Opt-Out- / Widerspruchs-Maoglichkeit fur die Datenschutzerklarung an

AV stellt die IP-Anonymisierung sicher [gut ist: serverseitig, ,Privacy by Default®]

AV beachtet Do-Not-Track-Einstellungen im Browser automatisch als Opt-Out / Widerspruch
AV setzt keine Cookies oder ahnliche Techniken zur Profilbildung ein

AV verarbeitet alle Daten ausschliel3lich in Europa

Website-Betreiber ist verpflichtet, die Einhaltung der Punkte 1-8 zu belegen

© N O BA

Wer Tracking selbst betreibt, muss dieselben Anforderungen erftllen!

27.01.2022 © Christian Bennefeld, datenschutz-zwecklos.de 10
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Sonderfall: Datentransfer zu US-Unternehmen

= EuGH Urteil ,Schrems II* hat US-Datentransfer Rechtsgrundlage entzogen
= Ohne Rechtsgrundlage ist ein Datentransfer unzulassig

=  Ausweg ,Standardvertragsklauseln® ist bei Tracking-/Website-Tools nicht moglich
= Zusatzliche ,Garantien durch Verschlisselung“ machen Anbieter-Analyse unmaoglich

= Alternative Rechtsgrundlage ,Einwilligung® in Datentransfer ebenso nicht zulassig

= ,Personenbezogene Daten, die im Zusammenhang mit der regelméf3igen
Nachverfolgung von Nutzerverhalten auf Webseiten oder in Apps verarbeitet werden,
konnen grundsatzlich nicht auf Grundlage einer Einwilligung nach Art. 49 Abs. 1 lit. a
DS-GVO in ein Drittland tbermittelt werden.”, DSK Orientierungshilfe vom 01.12.2021

Fazit: US Website-Tools sind selbst bei Einwilligung nicht zulassig

27.01.2022 © Christian Bennefeld, datenschutz-zwecklos.de 11
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Nudging zur Zustimmung ist illegal zwecklos?

= DSK Orientierungshilfe 01.12.21

- ,Um sicherzustellen, dass sie eine wirksame Einwilligung nachweisen konnen, missen

Anbieter:innen von Telemedien daher dringend darauf achten, die zur Auswahl gestellten
Optionen gleichwertig zu gestalten.”

= ,Kann kein sachlicher Grund dafir vorgebracht werden, warum z. B. keine mit demselben
Aufwand verbundene Ablehnungsmaoglichkeit auf erster Ebene eines Cookie-Banners

angeboten wird, stellt dies einen Versuch dar, in treuwidriger Weise Einfluss auf die
Endnutzer:innen zu nehmen.”

= Nudging verstol3t damit gegen den Grundsatz von Treu und Glauben, DSGVO Art. 5.1 a)
und fahrt zu unwirksamen Einwilligungen

Einwilligung in Datenverarbeitung Einwilligung in Datenverarbeitung

Einwilligungstext Einwilligungstext Einwilligungstext Einwilligungstext Einwilligungstext
Einwilligungstext Einwilligungstext Einwilligungstext Einwilligungstext Einwilligungstext
Einwilligungstext Einwilligungstext Einwilligungstext Einwilligungstext Einwilligungstext

Einwilligungstext Einwilligungstext Einwilligungstext Einwilligungstext Einwilligungstext
Einwilligungstext Einwilligungstext Einwilligungstext Einwilligungstext Einwilligungstext
Einwilligungstext Einwilligungstext Einwilligungstext Einwilligungstext Einwilligungstext

Einwilligen <:> Ablehnen ElﬂWI”lgen ]<:>[ Ablehnen

27.01.2022 © Christian Bennefeld, datenschutz-zwecklos.de 13



Einwilligungsbanner auf bahn.de

Diese Webseite verwendet Cookies.

Wir verwenden Cookies und ahnliche Technologien (im Folgenden Cookies genannt) zur statistischen
Nutzungsanalyse, zur Optimierung dieser Seite, zur Anpassung der Inhalte an Ihre Nutzungsgewohnheiten
und fiir passende Werbung auch auf Drittanbieterseiten (Retargeting).

Mit einem Klick auf ,,Alle Cookies zulassen™ akzeptieren Sie die Verarbeitung Ihrer Daten und die Weitergabe
an unsere Vertragspartner.

Weitere Informationen finden Sie im A Impressum und in unseren 71 Datenschutzhinweisen. In diesen konnen
Sie unter ..Cookie-Einstellungen verwalten” Ihre Auswahl jederzeit anpassen.

> Nur erforderliche Cookies zulassen

Zu den Cookie-Einstellungen ‘ Alle Cookies zulassen

Quelle: htips://bahn.de, 24.01.22

27.01.2022

& \ Datenschutz

zwecklos?

Nudging mit optisch hervorgehobener
Zustimmung

= Ablehnung ,Nur erforderliche Cookies”
Ist kaum erkennbar

Viele Tools werden widerrechtlich als
,2wunbedingt erforderlich” deklariert

= Aber: TTDSG erfordert Erforderlichkeit
far Diensterbringung (aus Nutzersicht)

Folge:
= Heutige Zustimmungsrate >80%

Datengetriebene Steuerung des Auftritts
unproblematisch bei grol3er Stichprobe

© Christian Bennefeld, datenschutz-zwecklos.de 14
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Rechtskonformes Einwilligungsbanner

Einwilligungsrate = Bounce-Rate

Erschwert Erschwert
>30% 66%
ox

Diese Webseite verwendet Cookies. Manipulativ Manipulativ

Wir verwenden Cookies und ahnliche Technologien (im Folgenden Cookies genannt) zur statistischen 23% 52%
Nutzungsanalyse, zur Optimierung dieser Seite, zur Anpassung der Inhalte an Ihre Nutzungsgewohnheiten
und fiir passende Werbung auch auf Drittanbieterseiten (Retargeting). Ablehnun (0]

a

Mit einem Klick auf ,,Alle Cookies zulassen™ akzeptieren Sie die Verarbeitung Ihrer Daten und die Weitergabe
an unsere Vertragspartner.

Rechtskonform Rechtskonform

14% 56%

Weitere Informationen finden Sie im A Impressum und in unseren 71 Datenschutzhinweisen. In diesen konnen
Sie unter ..Cookie-Einstellungen verwalten” Ihre Auswahl jederzeit anpassen.

Nur Alle
erforderliche akzeptieren

Einstellen Ablehnen Einwilligen

Consent-frei Consent-frei

>99% 50%

Quelle: etracker Consent Studie Q4°2021, n=250 Websites, https://etracker.com/consentstudie2021
27.01.2022 © Christian Bennefeld, datenschutz-zwecklos.de 15
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Kaum Veranderungen

Cookieless-Tracking in der Praxis

27.01.2022 © Christian Bennefeld, datenschutz-zwecklos.de 16
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Cookieless-Ziel: Rechtskonformitat mit 100% der Daten

Vorteile von Cookieless-Tracking
= Ohne Cookies (0.a. Technologien) kommt TTDSG nicht zur Anwendung

= Erfullt Cookieless-Tracking Anbieter die Anforderungen fur ,Berechtigtes Interesse”,
kann auf eine Einwilligung ganzlich verzichtet werden
= Tracking Opt-Out Moglichkeit muss jedoch in die Datenschutzerklarung
= Opt-Outs Uber Datenschutzerklarung sind in der Praxis sehr selten

« Praktisch 100% der Nutzer werden rechtskonform getrackt
« Datengetriebene Steuerung der Website ist weiterhin mdglich
* Nutzer werden nicht durch Consent-Banner gestort
 Bounce Rate wird verringert, Conversions erhoht

27.01.2022 © Christian Bennefeld, datenschutz-zwecklos.de 17



Drei Optionen fur rechtskonformes Tracking

27.01.2022

Consent Management

Ablehnung

Consent-Abhangigkeit

Cookie-Tracking

1

Cookie-basiert nur
nach Consent

Falls nicht erforderliche Tools
Cookies setzen.

Erfordert Consent Management

Tracking nur bei Einwilligung
Stichprobe: <20%

Cookieless-Tracking

, = V)

Vollstandig Mix aus 1 und 2
Consent-frei Consent-unabhangig

Wenn Consent-Dialoge dadurch

Bei Consent-Pflicht anderer Tools oder

Uberflissig werden. langeren Customer Journeys.

Erspart Consent Management Erfordert Consent Management

S o a

0 Ablehner werden
cookieless getrackt

|4

Tracking unabhéangig von Einwilligung
Stichprobe: >99%

© Christian Bennefeld, datenschutz-zwecklos.de

Zustimmer werden
mit Cookies getrackt
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KPI mit Cookieless-Tracking

= Seitenaufrufe, Navigation, Klickpfade

= Verweildauern, Scrolltiefe, Downloads

= Interaktion mit Seitenelementen, Menus
= Stehengelassene Warenkdrbe & Inhalte
= Beliebige Conversions: Anfragen,

Merklisten, Bestellungen —
= Beliebige Kampagnenherkunft: z.B. — = *
Google, Facebook,... — und Referrer = = = e e e
* Nicht moglich: Unique User, e —

Wiederkehrhaufigkeit, Zeit zw. Besuchen

Alle KPI ohne grol3e Einschrankungen auch cookieless mdglich

27.01.2022 © Christian Bennefeld, datenschutz-zwecklos.de 19



& \ Datenschutz

zwecklos?

Automatische Gebotsstrategie ohne extra Tracking Pixel

Keine personenbezogenen Daten,
daher US-Transfer unkritisch

Gebotsstrategie

Gebotsstrategie dndern

Aktuelle Gebotsstrategie: Klicks maximieren

Worauf mochten Sie den Schwerpunkt legen? |

Empfohlen

Conversions

Conversion-Wert
Weitere Optimierungsmaglichkeiten
Klicks 1

Anteil an méglichen Impressionen

Neue il Kampagne X

Buchungsart

Auktion

Kampagnenziel auswahlen
Mehr dazu

Markenbekanntheit Traffic @ Conversions

Reichweite o
App-installationen Store Traffic
Facebook ads Facebook ads Videoautrfe

Leadgenerierung

Nachrichten
2N
@)

Conversions

Advertising Systeme wie bisher nutzbar

27.01.2022 © Christian Bennefeld, datenschutz-zwecklos.de 20
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Herausforderung
Customer Journey Tracking und Attribution

27.01.2022 © Christian Bennefeld, datenschutz-zwecklos.de 21
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Cookieless Customer Journey Tracking

Cookieless
= wird die Kampagnenherkunft erfasst
= werden samtliche Conversions erfasst

= konnen Besucher Uber maximal 24h wiedererkannt werden
= langere Zeitraume widersprechen den Vorgaben zur Datenanreicherung von Profilen

= Direkte / sofortige Conversion - keine Cookies bendtigt

= Conversion am gleichen Tag - keine Cookies benotigt

= Mehrtagige Journey uber gleichen Kanal - keine Cookies bendtigt

= Mehrtagige Journey uber unterschiedliche Kanale - Cookies bendétigt

Cookieless Conversion Tracking = Customer Journey Tracking “Lite”

27.01.2022 © Christian Bennefeld, datenschutz-zwecklos.de 22



& \ Datenschutz

zwecklos?

Customer Journey Attribution heute kaum noch maoglich

= Wie hoch ist der Nutzer-Anteil langerer CJs bel der Conversion?

= CJ Attribution nur sinnvoll, wenn >25% der Conversions unterschiedliche
Werbe-Kontakte bendtigen

= Aber: Lassen sich langere CJs mit Cookies Uberhaupt verlasslich erfassen?
L'er

27.01.2022 © Christian Bennefeld, datenschutz-zwecklos.de 23
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Einwilligungsbedingte Daten-Verzerrungen zwecklos?

Erwartung: Gleichverteilung Realitat
42%
(D)
]
S 29%
% 26%
X
k=) 20% 20% 20% 20% 20% 20% 20%
=
=
LU
Link / Referrer Social Media Direkt Link / Referrer SEO Social Media Direkt

Quelle: etracker Consent Studie Q4°2021, n=250 Websites, https://etracker.com/consentstudie2021

Customer Journey Attribution wird zum Abenteuer

27.01.2022 © Christian Bennefeld, datenschutz-zwecklos.de 24
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Fazit: Customer Journey Tracking ist problematisch

= Lange Customer Journey Ketten sind nicht (mehr) rechtskonform erfassbar
= Cookieless-Tracking bietet Losung fir Customer Journeys in 24h Zeitfenster
= Rechtskonforme Einwilligungen
= Reduzieren Datenbasis
= Verfélschen Analyse
= Anti-Tracking Technologien
= Zerstoren langere Customer Journey Ketten
= Verfélschen Analysen noch weiter

Alternative zum Customer Journey Tracking notwendig

27.01.2022 © Christian Bennefeld, datenschutz-zwecklos.de 25
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Alternative: Conversion Pradikatoren im Funnel analysieren <5 " zwecklos?

e c- _
Micro-Conversion -
Micro-Conversion < '

Micro-Conversion < v
g

Kampagnen Attribution GUber Engagement & Micro-Conversions

~ Site-Engagement

27.01.2022 © Christian Bennefeld, datenschutz-zwecklos.de 26
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Zusammenfassung zwecklos?

= Einwilligungen auf Websites sind rechtlich komplex — und gar nicht immer notwendig
= Rechtskonforme Einwilligungen vermindern Stichprobe und verfalschen Attribution

= Cookieless-Tracking ermoglicht rechtskonform >99% der Nutzer zu erfassen

= Website-Analysen sind cookieless ohne grol3e Einschrankungen maoglich

= Klassische Customer Journey Attribution ist kaum noch sinnvoll

= Alternative: Engagement Analysen

Daten-getrieben agieren und Datenschutz einhalten ist kein Widerspruch

27.01.2022 © Christian Bennefeld, datenschutz-zwecklos.de 27
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Weiter wie bisher? ,,Et hatt noch immer jot jejange* zwecklos?

= Erste Urteile und Verfahren
= LG Rostock kassiert illegales Nudging
= VG Wiesbaden kassiert US-Datentransfer You HATE cookie banners too?
= DSB Osterreich verbietet Google Analytics —

noyb setzt dem Cookie-Banner-
Wahnsinn ein Ende

9 8 31 Mai 2021
noyb.eu Ubermittelt heute mehr als 500 Beschwerden
Abmahnungen haben Verbraucherschiitzer:innen

an Unternehmen, die auf ihrer Webseite rechtswidrige
wegen klarer Verstofie gegen die DSGVO

verschickt, in zwei Drittel der Félle haben die Goglie-Bannervervemien:
#MITGEZAHLT Unternehmen eine Unterlassungserklarung

abgegeben. Mehr lesen
COOKIE-BANNER www,vzbv.de | 17.09.2021

Quelle: https://vzbv.de/ Quelle: https://noyb.eu/de/

Die Zeit zu Handeln ist gekommen!

27.01.2022 © Christian Bennefeld, datenschutz-zwecklos.de 28
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