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Agenda

Rechtlicher Hintergrund: Warum Cookieless-Tracking?

▪ Aktuelle Anforderungen für rechtskonformes Tracking

▪ Gestaltung und Folgen rechtskonformer Consent-Banner 

▪ Bedingungen zum Verzicht auf Consent-Banner

Praktische Umsetzung: Möglichkeiten mit Cookieless-Tracking

▪ Optionen für Consent-unabhängiges Tracking

▪ Automatische Kampagnensteuerung ohne Tracking-Pixel

▪ Customer Journey Tracking im Cookieless-Zeitalter
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Stimmungsbild
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Wer ist genervt von Cookie-Bannern?



Alle hassen sie: Cookie-Banner = rechtliche Einwilligungen!
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Was sind die rechtlichen Vorgaben? 
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Rechtliche Regelungen stiften Verwirrung
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BDSG neu

TTDSG

DSGVO

TMG
Erwägungsgründe

ePrivacy Verordnung

EU Cookie-Richtline

EuGH Schrems II

BGH Cookie-Urteil

Standardvertragsklauseln

Privacy Shield



Klare Vorgaben der Aufsichtsbehörden

27.01.2022 © Christian Bennefeld, datenschutz-zwecklos.de 7

Quelle: https://edpb.europa.eu/sites/edpb/files/files/file1/edpb_guidelines_202005_consent_de.pdf Quelle: https://www.datenschutzkonferenz-online.de/media/oh/20211220_oh_telemedien.pdf

https://edpb.europa.eu/sites/edpb/files/files/file1/edpb_guidelines_202005_consent_de.pdf
https://www.datenschutzkonferenz-online.de/media/oh/20211220_oh_telemedien.pdf


Wann man Einwilligungen benötigt

▪ DSGVO (seit 25.05.2018)

▪ Verarbeitung personenbezogener

Daten benötigt eine Rechtsgrundlage

▪ IP-Adresse des Besuchers ist bereits 

personenbezogenes Datum (EuGH)

▪ Alle Rechtsgrundlagen sind in 

Art. 6.1 zusammengefasst

▪ Eine mögliche Rechtsgrundlage ist die 

Einwilligung nach Art. 6.1 a)

▪ An rechtlich wirksame Einwilligungen 

sind hohe Anforderungen gestellt

▪ TTDSG (neu seit 01.12.21)

▪ §25: Einwilligungen sind notwendig, wenn 

nicht erforderliche „Cookies“ o.ä. 

Technologien verwendet werden 

▪ Für Beurteilung der „Erforderlichkeit“ ist 

die Nutzersicht maßgeblich

▪ Dies gilt auch für

▪ JS-Fingerprinting u.ä. invasive Verfahren

▪ sowohl 3rd als auch 1st Party Cookies

▪ Cookie-Einwilligung notwendig bei 

▪ Tag-Management, A/B Testing,

(Re-)Targeting, Affiliate-Marketing, 

Tracking, …
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Wann man keine Einwilligungen benötigt

▪ DSGVO

▪ Alternative Rechtsgrundlage zur 

Einwilligung: 

▪ Datenverarbeitung auf Basis von

Berechtigtem Interesse nach Art. 6.1 f)

▪ Hohe Anforderungen, das berechtigte 

Interesse nachzuweisen

▪ „Interessenabwägung“ notwendig!

▪ TTDSG (neu seit 01.12.21)

▪ §25: Einwilligungen sind notwendig, wenn 

nicht erforderliche „Cookies“ o.ä. 

Technologien verwendet werden 

▪ Für Beurteilung der „Erforderlichkeit“ ist 

die Nutzersicht maßgeblich

▪ Dies gilt auch für

▪ JS-Fingerprinting u.ä. invasive Verfahren

▪ sowohl 3rd als auch 1st Party Cookies

▪ Cookie-Einwilligung notwendig bei 

▪ Tag-Management, A/B Testing,

(Re-)Targeting, Affiliate-Marketing, 

Tracking, …
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Anforderungen für Tracking unter „Berechtigtem Interesse“

Tracking ohne Einwilligung ist möglich, wenn alle Bedingungen erfüllt sind:

1. Rechtlich gültiger Auftragsverarbeitungsvertrag wird mit Auftragsverarbeiter (AV) geschlossen

2. AV nutzt die gewonnenen Daten nicht für eigene Zwecke

3. AV verknüpft die Daten nicht über verschiedene Websites oder reichert sie an

▪ AV darf den betroffenen Nutzer nicht persönlich identifizieren (das wäre eine illegale Datenverknüpfung)

4. AV bietet Opt-Out- / Widerspruchs-Möglichkeit für die Datenschutzerklärung an

5. AV stellt die IP-Anonymisierung sicher [gut ist: serverseitig, „Privacy by Default“]

6. AV beachtet Do-Not-Track-Einstellungen im Browser automatisch als Opt-Out / Widerspruch

7. AV setzt keine Cookies oder ähnliche Techniken zur Profilbildung ein 

8. AV verarbeitet alle Daten ausschließlich in Europa

9. Website-Betreiber ist verpflichtet, die Einhaltung der Punkte 1-8 zu belegen
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Wer Tracking selbst betreibt, muss dieselben Anforderungen erfüllen!



Sonderfall: Datentransfer zu US-Unternehmen 

▪ EuGH Urteil „Schrems II“ hat US-Datentransfer Rechtsgrundlage entzogen

▪ Ohne Rechtsgrundlage ist ein Datentransfer unzulässig

▪ Ausweg „Standardvertragsklauseln“ ist bei Tracking-/Website-Tools nicht möglich

▪ Zusätzliche „Garantien durch Verschlüsselung“ machen Anbieter-Analyse unmöglich

▪ Alternative Rechtsgrundlage „Einwilligung“ in Datentransfer ebenso nicht zulässig

▪ „Personenbezogene Daten, die im Zusammenhang mit der regelmäßigen

Nachverfolgung von Nutzerverhalten auf Webseiten oder in Apps verarbeitet werden, 

können grundsätzlich nicht auf Grundlage einer Einwilligung nach Art. 49 Abs. 1 lit. a 

DS-GVO in ein Drittland übermittelt werden.“, DSK Orientierungshilfe vom 01.12.2021
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Fazit: US Website-Tools sind selbst bei Einwilligung nicht zulässig 



Wie müssen Einwilligungs-Dialoge gestaltet sein?
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Nudging zur Zustimmung ist illegal

▪ DSK Orientierungshilfe 01.12.21

▪ „Um sicherzustellen, dass sie eine wirksame Einwilligung nachweisen können, müssen 

Anbieter:innen von Telemedien daher dringend darauf achten, die zur Auswahl gestellten 

Optionen gleichwertig zu gestalten.“ 

▪ „Kann kein sachlicher Grund dafür vorgebracht werden, warum z. B. keine mit demselben 

Aufwand verbundene Ablehnungsmöglichkeit auf erster Ebene eines Cookie-Banners 

angeboten wird, stellt dies einen Versuch dar, in treuwidriger Weise Einfluss auf die 

Endnutzer:innen zu nehmen.“ 

▪ Nudging verstößt damit gegen den Grundsatz von Treu und Glauben, DSGVO Art. 5.1 a) 

und führt zu unwirksamen Einwilligungen
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Einwilligung in Datenverarbeitung

Einwilligen Ablehnen

Einwilligungstext Einwilligungstext Einwilligungstext Einwilligungstext Einwilligungstext
Einwilligungstext Einwilligungstext Einwilligungstext Einwilligungstext Einwilligungstext
Einwilligungstext Einwilligungstext Einwilligungstext Einwilligungstext Einwilligungstext

?

Einwilligung in Datenverarbeitung

Einwilligen Ablehnen

Einwilligungstext Einwilligungstext Einwilligungstext Einwilligungstext Einwilligungstext
Einwilligungstext Einwilligungstext Einwilligungstext Einwilligungstext Einwilligungstext
Einwilligungstext Einwilligungstext Einwilligungstext Einwilligungstext Einwilligungstext

!



Einwilligungsbanner auf bahn.de

▪ Nudging mit optisch hervorgehobener 

Zustimmung

▪ Ablehnung „Nur erforderliche Cookies“ 

ist kaum erkennbar

▪ Viele Tools werden widerrechtlich als 

„unbedingt erforderlich“ deklariert

▪ Aber: TTDSG erfordert Erforderlichkeit 

für Diensterbringung (aus Nutzersicht)

▪ Folge: 

▪ Heutige Zustimmungsrate >80%

▪ Datengetriebene Steuerung des Auftritts 

unproblematisch bei großer Stichprobe
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Quelle: https://bahn.de, 24.01.22

https://bahn.de/


Rechtskonformes Einwilligungsbanner
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EinwilligenAblehnenEinstellen

Quelle: etracker Consent Studie Q4´2021, n=250 Websites, https://etracker.com/consentstudie2021

OKEinstellung

OKAblehnung

Alle 

akzeptieren

Einstellung

Nur 

erforderliche

Erschwert

>30%

Manipulativ

23%

Rechtskonform

14%

Consent-frei

>99%

Einwilligungsrate Bounce-Rate

Consent-frei

50%

Erschwert

66%

Manipulativ

52%

Rechtskonform

56%

https://etracker.com/consentstudie2021


Cookieless-Tracking in der Praxis

Kaum Veränderungen
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Cookieless-Ziel: Rechtskonformität mit 100% der Daten

Vorteile von Cookieless-Tracking

▪ Ohne Cookies (o.ä. Technologien) kommt TTDSG nicht zur Anwendung

▪ Erfüllt Cookieless-Tracking Anbieter die Anforderungen für „Berechtigtes Interesse“, 

kann auf eine Einwilligung gänzlich verzichtet werden

▪ Tracking Opt-Out Möglichkeit muss jedoch in die Datenschutzerklärung

▪ Opt-Outs über Datenschutzerklärung sind in der Praxis sehr selten

27.01.2022 © Christian Bennefeld, datenschutz-zwecklos.de 17

• Praktisch 100% der Nutzer werden rechtskonform getrackt

• Datengetriebene Steuerung der Website ist weiterhin möglich

• Nutzer werden nicht durch Consent-Banner gestört

• Bounce Rate wird verringert, Conversions erhöht



Cookie-basiert nur 
nach Consent

Vollständig 
Consent-frei

Mix aus 1 und 2 
Consent-unabhängig

Drei Optionen für rechtskonformes Tracking

Bei Consent-Pflicht anderer Tools oder 

längeren Customer Journeys.

Wenn Consent-Dialoge dadurch 

überflüssig werden.

EMPFOHLEN ✓

Erfordert Consent Management Erfordert Consent ManagementErspart Consent Management

Tracking nur bei Einwilligung

Stichprobe: <20%

Tracking unabhängig von Einwilligung

Stichprobe: >99%

Consent Management
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Cookie-Tracking Cookieless-Tracking

Consent-Abhängigkeit

Ablehnung
80

%

0
%

Ablehner werden 

cookieless getrackt

Zustimmer werden 

mit Cookies getrackt

Falls nicht erforderliche Tools 

Cookies setzen.

1 2



KPI mit Cookieless-Tracking

▪ Seitenaufrufe, Navigation, Klickpfade

▪ Verweildauern, Scrolltiefe, Downloads 

▪ Interaktion mit Seitenelementen, Menüs

▪ Stehengelassene Warenkörbe & Inhalte

▪ Beliebige Conversions: Anfragen, 

Merklisten, Bestellungen 

▪ Beliebige Kampagnenherkunft: z.B. 

Google, Facebook,… – und Referrer

▪ Nicht möglich: Unique User, 

Wiederkehrhäufigkeit, Zeit zw. Besuchen
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Alle KPI ohne große Einschränkungen auch cookieless möglich



Automatische Gebotsstrategie ohne extra Tracking Pixel
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Kampagnenherkunft

Cookieless

Tracking

Conversion Upload

Gebotsstrategie

Advertising Systeme wie bisher nutzbar

Keine personenbezogenen Daten,

daher US-Transfer unkritisch



Customer Journey Tracking und Attribution

Herausforderung
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Cookieless Customer Journey Tracking

▪ Cookieless

▪ wird die Kampagnenherkunft erfasst

▪ werden sämtliche Conversions erfasst 

▪ können Besucher über maximal 24h wiedererkannt werden

▪ längere Zeiträume widersprechen den Vorgaben zur Datenanreicherung von Profilen

▪ Direkte / sofortige Conversion → keine Cookies benötigt

▪ Conversion am gleichen Tag → keine Cookies benötigt

▪ Mehrtägige Journey über gleichen Kanal → keine Cookies benötigt

▪ Mehrtägige Journey über unterschiedliche Kanäle → Cookies benötigt
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Cookieless Conversion Tracking = Customer Journey Tracking “Lite”



Customer Journey Attribution heute kaum noch möglich

▪ Wie hoch ist der Nutzer-Anteil längerer CJs bei der Conversion? 

▪ CJ Attribution nur sinnvoll, wenn >25% der Conversions unterschiedliche

Werbe-Kontakte benötigen

▪ Aber: Lassen sich längere CJs mit Cookies überhaupt verlässlich erfassen?
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Ablehnung im 
Consent-Banner

Browser Tracking 
Protection

Ad-Blocker

Cookie-
Löscher

Geringe Datenbasis = maximaler Fehler



Einwilligungsbedingte Daten-Verzerrungen 
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20% 20% 20% 20% 20%

Link / Referrer SEA SEO Social Media Direkt

20%

42%

20%

29%

26%

Link / Referrer SEA SEO Social Media Direkt

Erwartung: Gleichverteilung Realität
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Customer Journey Attribution wird zum Abenteuer

Quelle: etracker Consent Studie Q4´2021, n=250 Websites, https://etracker.com/consentstudie2021

https://etracker.com/consentstudie2021


Fazit: Customer Journey Tracking ist problematisch 

▪ Lange Customer Journey Ketten sind nicht (mehr) rechtskonform erfassbar

▪ Cookieless-Tracking bietet Lösung für Customer Journeys in 24h Zeitfenster

▪ Rechtskonforme Einwilligungen

▪ Reduzieren Datenbasis

▪ Verfälschen Analyse

▪ Anti-Tracking Technologien

▪ Zerstören längere Customer Journey Ketten

▪ Verfälschen Analysen noch weiter
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Alternative zum Customer Journey Tracking notwendig



Micro-Conversion

Micro-Conversion

Micro-Conversion

Micro-Conversion

Alternative: Conversion Prädikatoren im Funnel analysieren
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Alle Klicks (Besuche)

Engagement >X Sekunden

Engagement >Y Seitenaufrufe

Reiseauskunft Ergebnis

Reiseplanung 
komplettiert

Checkout
begonnen

Buchung

Site-Engagement

Kampagnen Attribution über Engagement & Micro-Conversions

Macro-Conversion



Zusammenfassung

▪ Einwilligungen auf Websites sind rechtlich komplex – und gar nicht immer notwendig

▪ Rechtskonforme Einwilligungen vermindern Stichprobe und verfälschen Attribution

▪ Cookieless-Tracking ermöglicht rechtskonform >99% der Nutzer zu erfassen

▪ Website-Analysen sind cookieless ohne große Einschränkungen möglich

▪ Klassische Customer Journey Attribution ist kaum noch sinnvoll

▪ Alternative: Engagement Analysen 
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Daten-getrieben agieren und Datenschutz einhalten ist kein Widerspruch

© Christian Bennefeld, datenschutz-zwecklos.de



Weiter wie bisher? „Et hätt noch immer jot jejange“

▪ Erste Urteile und Verfahren

▪ LG Rostock kassiert illegales Nudging

▪ VG Wiesbaden kassiert US-Datentransfer

▪ DSB Österreich verbietet Google Analytics
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Die Zeit zu Handeln ist gekommen!

Quelle: https://noyb.eu/de/Quelle: https://vzbv.de/

https://noyb.eu/de/noyb-reicht-422-formelle-dsgvo-beschwerden-gegen-cookie-banner-wahnsinn-ein
https://vzbv.de/


Wo geht die Reise hin?

▪ x

27.01.2022 © Christian Bennefeld, datenschutz-zwecklos.de 29

Datenschutz-Vorgaben 

respektieren

Weiter illegal 

tracken

?
Vielen Dank für Ihre Aufmerksamkeit! bennefeld@datenschutz-zwecklos.de

Jetzt die Weichen stellen


