eBlocker.

Switch on Privacy.

Wie Profilbildung im Netz funktioniert

— und du dich technisch schitzen kannst
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eBlocker.

Switch on Privacy.
In the 1990’s
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Ein typisches Online-Kauferlebnis eBlocker.
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Wir sehen nur die Spitze des Eisbergs

Online Werbung

Ads tracken Sie

Personlichkeitsprofil

Einkommen
Wohnsitz

l Religioser Glaube

Ethnische Herkunft

Privatsphére

Intimsphére

Politische Orientierung

Familie
Gesundheitszustand  Freunde

Sexuelle Vorlieben

Interessen Arbeitgeber

eBlocker.

Switch on Privacy.

. [ 1
00000
Privacy

Tracker tracken Sie

r

Datensammler verfolgen unser Surfverhalten
und erstellen intime Personlichkeitsprofile

C Uber samtliche besuchten Websites
C Uber alle verwendeten Gerate
C personlich identifizierbar

.
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eBlocker.

Switch on Privacy.

Gefahren von Personlichkeitsprofilen
,Ich hab’ doch nix zu verbergen.”
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Gefahren von Personlichkeitsprofilen eBlocker.

Switch on Privacy.

gambling
betting

[T ( ()

Preisdiskriminierung

Manipulation & Filter Blase Identitatsdiebstahl & Datenhandel
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Besondere Gefahren fiir Aktivisten eBlocker.

Switch on Privacy.

Diskriminierung

Observation Verhaftung
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eBlocker.

Switch on Privacy.

Wie Tracking funktioniert
Vom Seitenaufruf zum Personlichkeitsprofil
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Wie funktioniert Tracking? eBlocker.

Switch on Privacy.

Tracking Anbieter _
Tracking

Datenbank

Tracking
Website Betreiber Code

<script type="text/

VA . . . co—

&

[ Sichtbare 31 Party , Tracking-Pixel*

— C Social Plugins wie
Facebook Like-Button, Google +1

C Online-Werbung wie
DoubleClick, Adsense, Taboola, ...

Website
(15t Party)

C Eingebundene Inhalte wie
Google Maps, Youtube, Twitter, ...

Website Besucher
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Exkurs: Wie funktioniert Hashing? egi!c?g!,ﬁggg

C Mathematische (surjektive) Abbildung Y:= Hash(X)
C Fur A = B qilt stets auch Hash(A) = Hash(B)
C Aber: Hash(A) = Hash(B) bedeutet nicht,dass A=B

C Hash hat immer die gleiche Lange (= Kompression)
C Beispiel MD5 Hash = 128 Bit Lange (typische Darstellung in 32 Zeichen & 4 Bit)

T o e

|
\

7e053e79f4ea72d89d94986e£52148e9 # 1bd0a74e0£76db9975£f9be8be01££638

S R R I
=

Merke: Ein Hash ist ahnlich einer ,,Prufsumme* —
der Eingangswert ist nicht eindeutig ,ruckrechenbar”
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Techniken zur Besucher-Wiedererkennung egi!ggg!,gggg

Profilbildung Gber verschiedene Sessions und Websites
erfordert Wiedererkennung des Besuchers

C Cookies & Tags
C enthalten eindeutige ID — haufig Hash Gber E-Mail / Handynummer des Nutzers
C konnen bei Folgebesuchen wieder ausgelesen und dem Profil zugeordnet werden
¢ werden Uber JavaScript als ,,15t Party”“ Cookies getarnt, obwohl meist ,3' Party”
c

»1agging“ mit LSOs: Local Shared Objects
¢ HTMLS5 localStorage, Flash-Cookies, Silverlight-Cookies, ...
G  LSOs kdnnen nicht so leicht geléscht werden

Cookies sind haufig nur noch Fall-Back-Methode,
da sie leicht geblockt und geléscht werden kénnen
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Nicht-invasive Wiedererkennung egi!c?c,?!ﬁ\f!;*

C Fingerprinting Website-Besucher
C Ermittlung technischer Merkmale des MIME Types
Gerates/Browsers ohne LSOs Plugins
C Canvas Fingerprinting: Eigenschaften Zeit & Zone
der Grafik-Hardware und Schriftarten Aufldsung
C Cross-Browser Identifikation eines OS Version //,_\ \\
einzelnen Gerates mdglich Browser %ﬁ@\
C App IDs & Gerate IDs Schriftarten U
PP | | i \\*\\qa;//
C Apps generieren UUID und/oder lesen  Rendering HW :

Gerate IDs (IMEI, MAC, Telefonnr.) aus  Grafiktreiber ?:‘-'-'s?"-"-""
N~~~
Professionelle Tracker bendtigen T Canvas fzeichentiache)

MD5gHash

keine Cookies oder LSOs
8e053e79f4ea72d89d94986ef52148e7

Gerate-Fingerprint
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Und was ist mit IP-Adressen? eBlocker.

Switch on Privacy.

[ IP-Adressen sind personenbezogene Daten }

C Ohne Einwilligung des Nutzers nicht verwendbar (in der EU)

C Speicherung & Verarbeitung nur nach Verklrzung (123.235.146.XXX)

C Geografische Lokalisierung (Ortsebene) mit verkurzter IP-Adresse moglich
C IP-Anonymisierung uber Tor/VPN/Proxy kann geo. Herkunft verschleiern

( )

Aber: (Europaische) Tracker nutzen
gar keine IP-Adressen zur Profilbildung

Achtung: Tracker erfassen Profildaten
auch bei IP-Anonymisierung
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eBlocker.

Switch on Privacy.

Datenhandel und personenbezogene Uberwachung
Datenanreicherung, De-Pseudonymisierung und personenbezogene Profile
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Profilanreicherung & Datenhandel

Website Besucher

Website ,Geld"”

Diverse Datensammler

ooo
ooo
ooo
ooo
ooqn

mit Data Management Plattformen

17. April 2020

Profil ID 1234
* Finanzstark
» Politisch rechts
* Uhrenliebhaber

Website ,Politik®

Datenkauf

Website ,Gesundheit”

e

Website ,Uhrenshop®

Profil ID 8H51

* Uhrenliebhaber

© 2020 eBlocker Open Source, Hamburg

Profil ID ABCD |

Uhrenliebhaber
Fulpilz

Blocker.

Switch on Privacy.
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Datenanreicherung mit ,,Cookie-Matching* egi!gg!,gggf

C Datenanreicherung durch Client-seitigen Austausch der DMPs
C Bei Tracker-Aufruf werden IDs und/oder Profildaten in Variablen gegenseitig Gbergeben
Cc ID Matching-Tabelle wird bei jeder DMP gefiihrt
C Beispiel: DMP B kauft Daten von DMP A und DMP C

DMP B
Profil ID 1234 Profil ID 8H51 Profil ID ABCD Website Besucher
* Finanzstark * Finanzstark

» Politisch rechts = * Politisch rechts |<g=
e Uhrenliebhaber e Uhrenliebhaber e Uhrenliebhaber

meier@e-mail.de

FuRpilz *  Fulpilz
DMP A _ DMP C Hash Uber E-Mail Adresse
1234 8H51 ABCD 7e053e79f4ea72d89d94986e£52148e9
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Datenanreicherung tber Pseudonym / Hash egi!c?ﬂggg»

C Nicht personenbezogene, pseudonyme Daten durfen gehandelt werden
C Hashes von E-Mail / Handynummer sind pseudonyme Daten

C Datenanreicherung durch serverseitigen Daten- und Hash-Austausch
C Matching-Tabelle der Hashes (wie IDs beim ,,Cookie-Matching®) Datensammler A

Website Besucher Login ,toller kostenloser Dienst »|O0Ono

meier@e-mail.de ooo

Login ,Shop*

----EeTer-@?r?aT(E---*,,Ge'd&LUXUS“ -----------> nnn
' Profil ID 1234 | meier@e-mail.de
7e05..48e9 7e05..48e9

1
| "
Verfahren ist heute Standard 0 I Deipe g

¢ Google Audience Center 360 meier@e-mail.de

meier@e-mail.de

¢ Facebook Custom Audience «  Finanzstark
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Personenbezogene Persdnlichkeitsprofile egi!gg!,gg';»

C Personenbezogene Profilbildung nur bei Einwilligung zulassig
C Aber: Einwilligung wird regelmallig erteilt bei ,gratis“ Account-Anlage

»-.. konnen lhre Aktivitaten auf anderen ,~Wenn Sie Websites besuchen, auf
] lch stimme den Nutzungsbedingungen von Websites und in Apps mit Ihren personen- denen Google Analytics eingesetzt
Google zu und habe die bezogenen Daten verknupft werden® wird, [...wird Google...] Daten uber Ihre
LoD S Aktivitaten auf dieser Website mit

Aktivitaten auf anderen Websites
verkniupfen, auf denen ebenfalls unsere
Werbedienste genutzt werden.”
34 DIN-A4 Seiten

Datenschutzerklarung - ~
Google Datenschutzerklarung Stand: 31.03.2020 Pers onen b ezog ene Total u b erwac h un g

durch Google

>80% der Websites nutzen Google Analytics
>90% der Nutzer verwenden Google Suche

J
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De-Pseudonymisierung leicht gemacht eBlocker.

Switch on Privacy.

o s, M:Miir .C. Wit D Renhard (1. St 2015 C ,Zurtckrechnung” von Hashes
unter Bedingungen madglich

Hashing of personally identifiable information is not sufficient

¢ Klassischer ,Brute-Force® Ansatz

Matthias Marx! Ephraim Zimmer! Tobias l\/[ueller,1 Maximilian Blochberger,1 Hannes 0 AI I es ausprOblere n =
Federrach! zu viele Kombinationen =
zu viel Zeit / Ressourcen notwendig

Abstract: It is common practice of web tracking services to hash personally identifiable information
(PI1), c. g., e-mail or IP addresses, in order to avoid linkability between collected data sets of web R d k 1 d K m b H 1
tracking services and the corresponding users while still preserving the ability to update and merge data O e u t I O n e r O I n at I O n e n

sets associated to the very same user over time. Consequently, these services argue to be complying

with existing privacy laws as the data sets allegedly have been pseudonymised. In this paper, we 1 N _ il-
show that the finite pre-image space of PII is bounded in such a way. that an attack on these hashes O K e n n t n I S u b er Au f b au Z " B - E M al I

is significantly eased both theoretically as well as in practice. As a result, the inference from PII . £ .

hashes to the corresponding PII is intrinsically faster than by performing a naive brute-force attack. Ad resse . fl rSt Iast@ p rOV| d e r T L D

‘We support this statement by an empirical study of breaking PII hashes in order to show that hashing

of P11 is not a sufficient psecudonymisation technique. ( \

PC in <24h auf 1 Mio. Hashes
Universitat Hamburg, April 2018:
https://dl.gi.de/bitstream/handle/20.500.12116/16294/sicherheit2018-04.pdf C |P-Adressen: 100% Recovery
C Telefonnummern: 100% Recovery
_ © E-Mail Adressen: 43% Recovery )
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https://dl.gi.de/bitstream/handle/20.500.12116/16294/sicherheit2018-04.pdf

eBlocker.

Switch on Privacy.

Wie man sich technisch schitzen kann
Betriebsgeheimnisse der eBlocker Technologie
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eBlocker vs. eBlocker Open Source eBlocker.

Switch on Privacy.

C eBlocker GmbH
C Okt. 2014 gegriindet
C Entwicklung eines Plug & Play Gerates zum Schutz der Privatsphéare
C Business Modell: Verkauf von Geraten & Software-Lizenzen zum Selbstbau
C Zehntausende Kunden gewonnen, zahlreiche Innovationspreise erhalten
C 2019 insolvent, da Hauptinvestor kurzfristig abgesprungen war

C eBlocker Open Source UG
C Dez. 2019 gegrtindet (von ehemaligen eBlocker GmbH Grindern)
¢ Ubernahme der eBlocker Technologie vom Insolvenzverwalter
C Ziel: eBlocker Technologie kostenfrei jedermann zur Verfligung stellen
G Non-Profit auf ehrenamtlicher Basis (wir haben andere Jobs ©)
Software fur Raspberry Pi zum Gerate-Selbstbau
Open Source Entwicklung gemeinsam mit Community
Keine Hintertlren, kein Business Modell
Deckung der Kosten Uiber Spenden

O 0 0 0
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Komponenten flr Privatsphareschutz eBlocker.

Switch on Privacy.

Die eBlocker Idee:
Schutz aller Gerate auf Netzwerkebene
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Switch on Privacy.

Bekannte Tools: Keine guten Losungen eBlocker.

s

C Browser Private Mode oder Cookies I6schen
C Nur Schutz vor lokalem Storage, kaum Tracker-Schutz, keine IP-Anon.

C Browser Plugins (Ghostery, Privacy Badger, uBlock, etc.) B
C Schitzt keine Apps, nicht fur alle Gerate / OS, keine IP-Anon.

C Tor-Browser “

C Nur IP-Anonymisierung, Zwang zu neuem Browser, Apps werden nicht geschutzt, nicht fir alle OS

C Lokales Tor-Gateway oder VPN-Gateway auf Client Rechner oder im LAN
C Nur IP-Anonymisierung, kein Tracker-Schutz, gut: gesamte Kommunikation wird ,,IP-anonymisiert®

C Internet Gateway (disconnect.me, hidemyass, etc.)
C Gut: Tracker-Schutz inkl. IP-Anonymisierung, Nachteil: grof3es Vertrauen in Anbieter, SSL-Traffic?

C Fdr alle Tools gilt: Fr nicht-Techniker kaum zu bedienen

C Fazit: Gute, einfache Losung fur jedermann und alle Gerate existiert nicht
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eBlocker Solution Approach

eBlocker.

Switch on Privacy.

-

N
Technical approach

Plug & Play setup; easy to operate
All network devices are protected
Individual protection per device/user
All devices and apps work as usual
Existing WiFi router remains in place
No changes to network topology
Privacy by design

No user data in the cloud

G 0 0 0 0 0 0 0 O

Hardware independent development
J

p
C eBlockerOS

C Open Source Code
C Core in Java, JavaScript, C & Ruby
C Ul based on SPAs w/ REST-API

C Based on standard protocols & OSS
¢ HTTP, TLS, DNS, DHCP, ICAP
C Debian Linux

C Hardware Recommendations
C Standard ARM SBC (Raspberry Pi 4)
¢ 4core, 1 GHz, 2 GB RAM, 8 GB eMMC

C Runs on any Linux system, incl. VM
C Also prototyped on standard routers

17. April 2020

© 2020 eBlocker Open Source, Hamburg
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Wie funktioniert ,,Plug & Play“? eBlocker.

Switch on Privacy.

C eBlocker muss als Gateway gesamten IP-Verkehr zum Filtern erhalten
c Ziel: ,Plug & Play setup”

C Aber: Konfiguration von Gateway und DHCP zu komplex fur ,DAUs"
C Losung: Hacker Angriffs-Technik ,ARP-Spoofing®

¢ ,Gespoofte” Gerate schickt alle IP-Pakete zum eBlocker v/
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ARP-Spoofing eBlocker.

Switch on Privacy.

Internet Internet
I.-__ﬁ 192.168.0.1
Router Router
— MAC: AA:AAAAAAAAAA ry
pc |71 PC |[[*
=|----  ARP Table =
1T : 1L :

192.168.0.1 AA:AA:AA:AA:AAAA
™v v

i . il . '

v
. 192.168.0.123

RegelmaRig: ,ARP Response* mit eBlocker MAC MAC: EE:EE:EE:EE:EE:EE
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ARP-Spoofing eBlocker.

Switch on Privacy.

Internet Internet

192.168.0.1
Router Router
- MAC: AA:AA:AAAAAAAA

A F 3

pc |[* pc |[®

=i----  ARP Table B R
1T : 1L :
S =5

192.168.0.1 EE:EE:EE:EE:EE:EE
TV v

4 1 4 1 :
v
192.168.0.123

RegelmaRig: ,ARP Response* mit eBlocker MAC MAC: EE:EE:EE:EE:EE:EE

17. April 2020 © 2020 eBlocker Open Source, Hamburg 27



Verfahren zum ,,Tracker blocken*

C Wie kann man Tracker auf Netzwerkebene erkennen und blocken?
¢ Annahme: Tracking-Domains sind bekannt

C Idee: DNS-Abfragen blocken
LIKE] LIkE
==j| W= == lll

eBlocker mit DNS-Server
: DNS-Anfrage fur google-analytics.com
192.168.0.123 U
= _ Antwortet: 192.168.0.123
DNS-Anfrage fir facebook.com

O Aber 1|I|I|I|I|||||||||||||||||||||||||||||||||||||||||||||||||'
= Antwort: ?
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Switch on Privacy.
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Probleme beim DNS-Blocking & Alternative egi!gg!,gggg

C DNS-Blocking Probleme

C Overblocking

¢ Domain ist nicht grundsatzlich ,bose”, sondern nur bestimmte URLs einer Domain —
gesamte Domain wird aber trotzdem geblockt

C Underblocking
C IP-Adresse eines Trackers kann hinter beliebigem DNS-Eintrag sein (z.B. ,test.anwender.com®)

C Alternative zu DNS-Blocking: Deep Packet Inspection (DPI)
C Ziel: Pattern-Matching auf Target URL, um Tracker genauer zu erkennen z.B. /*tracker*
C Bei einem Match: eBlocker beantwortet Request anstelle des Targets
C Herausforderung: URL ist bei SSL nicht bekannt, sondern nur Domain
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Exkurs: Deep Packet Inspection bei SSL eBlocker.

Switch on Privacy.

C Ziel: Mustervergleich auf Target URL

C Problem: Grolteil des Datenverkehrs ist per SSL verschltsselt

C LO6sung: SSL-Bumping / SSL Man-in-the-middle

C eBlocker agiert als Certification Authority und terminiert die SSL-Verbindung v’

Client installiert - |
= =) CA Root Zertifikat eBlocker mit einzigartigem _
(:3 CA Root Zertifikat Website

_ 1. https://ssl-website.xyz 2. https://ssl-website.xyz
<l|IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII"» | <l|IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII1I>

4. Signiert Server-Zertifikat \j 3. Pruft Server-Zertifikat

|
5. Pruft Server-Zertifikat v/

¢ eBlocker nutzt DNS-Blocking als Fallback, falls SSL-Bumping nicht moglich v/

C Z.B. bei SmartTVs, Spielekonsolen oder anderen loT-Geraten
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Exkurs: DNS-Spuren beim Provider eBlocker.

C Problem: Provider DNS erhalt aufgerufene Domains, kann Nutzer profilieren

C L6sung: Anderen DNS-Server verwenden?

C Nachteil: Anderer DNS-Server kann Nutzer genauso profilieren
C Besser: DNS-Requests auf verschiedene DNS-Server verteilen (z.B Round-Robin auf DNS-Liste)

C Alternative: Nur DNS-Requests Uber Tor routen (nicht gesamten Traffic)
C Vorteil: Gute Geschwindigkeit, da DNS nur wenige Bytes ausmacht (dann Caching)

C eBlocker beherrscht DNS-Round-Robin und DNS uber Tor v/
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IP-Adresse anonymisieren eBlocker.

Switch on Privacy.

C Ziel: Eigene IP-Adresse soll verborgen / anonymisiert werden

C L6sung: Traffic muss Uber externen Service geroutet werden
C  VPN: OpenVPN Endpoint im eBlocker (kann unterschiedliche Provider parallel bedienen)
C Tor: Tor Endpoint im eBlocker (Exit-node kann konfiguriert werden)

C Individuelles Traffic-Routing von jedem Endgerat zum jeweiligen Endpoint
¢ Uber IPTables im eBlocker wird der Traffic jedes Gerates einem Endpoint zugeordnet v/

BBE
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Fingerprinting erschweren eBlocker.

C Ziel: Gerateinformation auf Protokollebene verschleiern
C LO6sung: User Agent verandern (nur mit SSL-Bumping bzw. unverschlisselt)
C Wichtig: User Agent muss statistisch aus der ,breiten Masse” kommen

[J Android

[] iPad
D iPhone

[ Mac

] PC (Linux)

] PC (Windows)
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User Interface eBlocker.

C Ziel: Gerate-individuelle Steuerung des eBlockers durch den Nutzer

C L6sung: Einfugen einer ,Controlbar® in jeder HTML-Seite
C JavaScript/HTML wird automatisch in HTML-Seite eingeftigt und kommuniziert mit eBlocker

C Alternative: Steuerungs-Dashboard uber einfache ,eBlocker.box"

|| auf dieser Website

Tracker blockiert:
Auf dieser Website 7

collect-eu-central-1.te...

de.icam.de

ssl.google-analytics.c...
visitor-service.tealium...

www.googletagmana...
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Schutz fir unterwegs eBlocker.

C Ziel: Wenn der Nutzer nicht im Heimnetz ist, soll er geschuiitzt werden
C Losung: Gesamter mobiler Traffic wird zum eBlocker ins Heimnetz geschickt

C OpenVPN Server lauft auf eBlocker
C ,eBlocker Cloud” fur dynamischen DNS-Dienst n
C Herausforderungen fir DAUSs:

C Mobiles Gerat muss OpenVPN-Client Installation zulassen
C Port Forwarding 1194 UDP vom Router zum eBlocker
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eBlocker Core Architecture eBlocker.

Switch on Privacy.

eBlocker Core Server

Other eBlocker Apps

Pattern
Blocker

sskiic Rules Config

Service - S
Domain Domain ICAP compliant
Blocker Checker Server

Rules
b 3

TLS Splice/Bump

3rd Party Apps

Processor
Response
Processor

System
Devices
Users

REST Server

Certificate
Validator

Tor Endpoint

Settings SPA
Dashboard SPA

OpenVPN
Server DINSSERVER HTTPS Proxy

OpenVPN Endpoints

IPTables Firewall

90IASP WU [dUuNn| NdA
VPN Tunnel to provider
Tor Tunnel to Tor node
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Fazit eBlocker.

Switch on Privacy.

Personenbezogene Massenuberwachung
und Profilbildung im Internet ist heute ,normal®

Schutz vor Profilbildung und Anonymitat ist
technisch komplex

Open Source Software + Raspberry Pi
hilft kostenlos
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eBlocker.

Switch on Privacy.

Switch on Privacy.

Vielen Dank!

eBlocker.org
Raspberry Pi Images

github.com/eblocker voluntary@eBlocker.org
Open Source Code Kontakt fur Unterstttzer
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